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OFERTA DETALIATA
DE SERVICII DE ANALIZA DE RISC LA SECURITATE FIZICA

Compania MG House — Security & Consulting furnizeaza servicii profesionale integrate de consiliere si
consultanta de securitate, precum si servicii de evaluare si auditare a sistemelor dumneavoastra de
securitate.

Expertii si inginerii de securitate ai companiei noastre au peste 20 de ani de experienta de securitate si
pregatire teoretica si practic-aplicativa in domeniile securitatii organizationale, precum si certificari in
domeniile evaluarilor de securitate, inclusiv certificari in domeniul evaluarilor de risc la securitatea fizica,

conform cadrului legislativ in vigoare.

Compania noastra furnizeaza servicii de executare de Analize de risc la securitate fizica, in
conformitate cu prevederile cadrului legislativ in vigoare, astfel:
- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
- H.G. nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003,
- Instructiunile M.A.l. nr. 9/2013 privind efectuarea analizelor de risc la securitatea fizica a unitatilor ce
fac obiectul Legii nr. 333/2003.

Conform cadrului legislativ in vigoare, ,societatile comerciale si institutiile publice sunt obligate sa
efectueze Analiza de risc la securitate fizica pentru fiecare sediu / obiectiv / punct de lucru si obiect de
activitate functional, prin evaluatori autorizati inscrisi in Registrul National al Evaluatorilor de Risc la
Securitate Fizica (RNERSF)’.

Conform art. 2 alin. 1 din Anexa la H.G. nr. 301/2012, “adoptarea masurilor de securitate a obiectivelor,
bunurilor si valorilor prevazute de lege se realizeaza pe baza unei analize de risc la securitate fizica”.
Nerespectarea acestei prevederi legale constituie contraventie si se pedepseste cu amenda de la 10.000 lei
la 20.000 lei.

Termenele legale de realizare a analizelor de risc la securitate fizica sunt urmatoarele:

- Pentru unitatile infiintate pina la data de 16.06.2012, termenul de realizare este 01.07.2018,

- Pentru unitatile infiintate dupa data de 16.06.2012, termenul de realizare a fost 01.01.2016 sau 30

zile de la infiintarea unitatii.

Conform art. 4 alin. 4 din Instructiunile nr. 9/2013, analiza de risc la securitate fizica se efectueaza
inaintea instituirii masurilor de securitate si se revizuieste in una dintre urmatoarele situatii:

e cel putin o data la 3 ani;

e in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectiva;

e in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, functionale sau a obiectului de

activitate al unitatii.
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Analiza de risc la securitate fizica constituie o metoda eficienta de evaluare pentru stabilirea unor
masuri de control si diminuare a riscurilor, vulnerabilitatilor si amenintarilor, de alocare eficienta a resurselor
in vederea controlului si diminuarii riscurilor critice pentru compania dumneavoastra, avand drept scop
securizarea activitatilor dumneavoastra de baza, respectiv a celor generatoare de profit, in conditii de
minimizare a costurilor de securitate.

Analiza de risc la securitate fizica presupune evaluarea de securitate a fiecarui obiectiv / sediu / punct
de lucru cu privire la amenintarile si vulnerabilitatile la securitatea fizica, sistemele si procedurile de paza si
protectie, riscurile la securitatea fizica, zonele de impact, evenimentele si cauzele riscului, potentialele
consecinte, precum si alti factori interni si externi care contribuie la aparitia, generarea, diminuarea si/sau

amplificarea riscurilor de securitate.

Efectuarea analizei de risc implica parcurgerea urmatoarelor etape:

¢ Incheierea contractului de prestari servicii si a angajamentului evaluatorului de confidentialitate a
datelor si informatiilor puse la dispozitie de catre beneficiar;

¢ Stabilirea documentelor necesare evaluatorului pentru intocmirea Raportului de evaluare si tratare a
riscurilor la securitatea fizica, precum si a documentelor si informatiilor pe care compania beneficiara trebuie
sa le puna la dispozitia evaluatorului;

¢ Efectuarea de catre evaluator a studiului de securitate a fiecarui obiectiv, precum si primirea
documentelor/informatiilor solicitate;

¢ Completarea de catre beneficiar a unui chestionar de securitate cu privire la modul de organizare si
functionare a fiecarui obiectiv, inclusiv cu privire la modul de organizare si asigurare a securitatii fizice;

¢ Intocmirea de catre evaluator a documentatiei de evaluare si tratare a riscurilor la securitatea fizica;

¢ Semnarea de catre beneficiar a Raportului de evaluare si tratare a riscurilor la securitatea fizica

privind luarea la cunostinta si insusirea recomandarilor facute de catre evaluator.

Documentele necesare pentru realizarea analizei de risc la securitate fizica sunt urmatoarele:

+ Certificatul de inregistrare al societatii la ONRC si certificatul constatator al punctului de lucru evaluat;

¢ Actul privind dreptul de proprietate sau de folosinta asupra spatiului/terenului evaluat;

¢ Planul de situatie, planul de incadrare in zona, schite cladiri, schita cadastrala;

¢ Planul de paza in cazul obiectivelor preexistente (daca este cazul);

¢ Proiectul sistemului tehnic de securitate avizat de organul de politie competent teritorial si certificatul
de calitate si garantie pentru echipamentele componente — certificare conform standardelor nationale sau
europene de profil (doar in cazul obiectivelor preexistente);

¢ Jurnalul si contractul de prestari servicii mentenanta/revizii tehnice a sistemelor tehnice de securitate
(doar in cazul obiectivelor preexistente);

¢ Contractul de prestari servicii cu societatea specializata de paza si protectie (daca este cazul);

¢ Contractul de prestari servicii de monitorizare si interventie (daca este cazul);

+ Certificatul de calitate si garantie pentru mijloacele de protectie mecanofizice (usi, ferestre, gratii
metalice, seifuri, case de bani sau dulapuri de casierie, genti securizate de transport, compartiment blindat)
care sa ateste clasa de rezistenta la efractie — certificare conform standardelor nationale sau europene de
profil;

¢ Contractul de prestari servicii transport bunuri si valori (daca este cazul)

¢ Organigrama societatii si documente privind R.O.1./R.O.F./politici de securitate;

4 Situatia evenimentelor infractionale care au avut loc in ultimul an in societate;



¢ Polite de asigurari pentru persoane/bunuri.
¢ Chestionar de securitate pentru identificarea masurilor de securitate existente sau a altor aspecte
relevante ale activitatii unitatii analizate in vederea stabilirii posibilelor aspecte care pot creste sau diminua

riscul incidentelor de securitate.

Dupa evaluarea elementelor mentionate mai sus, pentru fiecare obiectiv / sediu / punct de lucru si
obiect de activitate se elaboreaza documentatia privind analiza de risc la securitate fizica in care sunt
stabilite cerintele, masurile si mecanismele de securitate ce urmeaza a fi implementate, sunt estimate
costurile de securitate si sunt formulate propuneri concrete de tratare a riscurilor in vederea incadrarii in

domeniul acceptabil al riscului de securitate fizica, prevazut de legislatia in vigoare - maxim 60%.

Documentatia privind analiza de risc la securitate fizica cuprinde:
a) Raportul de evaluare si tratare a riscurilor la securitatea fizica;

b) Grila de evaluare, specifica obiectului de activitate.

Raportul de evaluare si tratare a riscurilor la securitatea fizica cuprinde:

a) nominalizarea unitatii, obiectul de activitate al acesteia si scopul evaluarii;

b) amplasarea geografica a unitatii, vecinatati, cai de acces, alti factori externi, cu impact asupra
activitatii unitatii

¢) cadrul organizational intern, politici si responsabilitati privind securitatea fizica a unitatii beneficiare;

d) sursele de risc la securitatea fizica, zonele de impact, evenimentele produse si cauzele riscurilor
identificate pentru unitatea evaluata, precum si potentialele consecinte asupra persoanelor si activitatii;

e) analizarea riscurilor identificate;

f) estimarea riscurilor la securitatea fizica,;

g) stabilirea cerintelor, masurilor si mecanismelor de securitate pentru sistemul ce urmeaza a fi
implementat, de ordin structural, tehnic, tehnologic si operational;

h) estimarea costurilor de securitate, in functie de masurile de securitate propuse si nivelul de risc
asumat;

i) concluziile raportului, in care se propun una sau mai multe optiuni de tratare a riscurilor in vederea
incadrarii in domeniul acceptabil al riscului de securitate fizica, mentionand concret dimensionarea
dispozitivului de paza, zonele sau punctele controlate prin mijloace electronice de supraveghere video,

efractie, control acces si alarmare, elementele de protectie mecanofizica, precum si alte masuri.

Grila de evaluare specifica obiectului de activitate al unitatii beneficiare se completeaza pentru situatia

in care riscul a fost tratat, iar nivelul acestuia se incadreaza in domeniul riscului acceptabil.

Conform H.G. nr. 301/2012, pentru urmatoarele categorii de unitati sunt prevazute cerinte minime de
securitate si grile specifice de securitate:

= unitatile de interes strategic si obiectivele apartinand infrastructurilor critice;

= institutiile de creditare din categoria bancilor;

= organizatiile cooperatiste si institutiile financiare nebancare ce deruleaza activitati cu numerar;

» societatile comerciale care au ca obiect de activitate schimbul valutar;

= casele de amanet, unitatile profilate pe activitati cu bijuterii din metale sau pietre pretioase ori
magazinele de comercializare a armelor si munitiilor;

= furnizorii de servicii postale;

= statiile de comercializare a carburantilor si combustibililor;



= spatiile comerciale cu suprafete mai mari de 500 mp;

» incintele de exploatare a jocurilor de noroc cu achitarea premiilor pe loc, exceptand spatiile in care
functioneaza mai putin de 3 aparate slot-machine sau cele pentru bingo in sistem TV, precum si in spatiile in
care se desfasoara activitati conexe, care presupun incasarea taxelor de joc, achitarea premiilor sau
depozitarea fondurilor de castiguri;

= casieriile furnizorilor de utilitati;

= automatele destinate tranzactiilor cu numerar, indiferent de locul de amplasare;

= centrele de procesare a numerarului.

Principalele avantaje ale serviciilor de analiza de risc la securitate fizica furnizate de catre Compania
MG House — Security & Consulting sunt urmatoarele:

* Mentinerea continuitatii activitatilor dumneavoastra de baza, respectiv a celor generatoare de profit,

e Gradul inalt de expertiza de specialitate de securitate al specialistilor companiei noastre,

e Minimizarea costurilor de securitate ale companiei dumneavoastra prin furnizarea de solutii
tehnic-procedurale de tratare a riscurilor in vederea incadrarii in domeniul acceptabil al riscului de securitate,
care sa asigure o dimensionare optima a sistemului dumneavoastra de securitate fizica, in conditiile unor

cheltuieli minime.

Expertii evaluatori ai companiei noastre sunt inscrisi in RNERSF si realizeaza analize de risc la
securitate fizica pe tot teritoriul Romaniei, furnizand Raportul de evaluare si tratare a riscurilor la securitate
fizica pentru fiecare obiectiv evaluat.

In functie de cerintele si necesitatile dumneavoastra de securitate, expertii companiei noastre dispun de
experienta si de pregatirea necesara pentru asigurarea nivelului de risc impus de cadrul legislativ in vigoare,
in conditii de minimizare a costurilor de securitate si de alocare eficienta a resurselor necesare

optimizarii sistemului de securitate al companiei dumneavoastra.

Suplimentar, in functie de solicitarile dumneavoastra, Compania MG House — Security & Consulting
ofera si urmatoarele servicii conexe:

o furnizarea de solutii tehnic-procedurale de tratare a riscurilor in vederea incadrarii riscului de securitate
fizica al companiei dumneavoastra intr-un domeniu specific de risc, mai mic decit cel prevazut de cadrul
legislativ, in conditiile unor cheltuieli minime de securitate;

e servicii de identificare a breselor de securitate fizica, inclusiv a celor din cadrul unor sisteme care
indeplinesc cerintele legale din domeniu, precum si servicii de identificare a masurilor de raspuns in conditiile

unor cheltuieli minime.

Tarifele se negocieaza pentru fiecare beneficiar, in functie de urmatoarele criterii: numarul de obiective /
sedii / puncte de lucru / obiect de activitate, complexitatea si marimea fiecarui obiectiv, categorii si tipuri de
servicii solicitate, complexitatea serviciilor solicitate, gradul de urgenta, alte criterii (ex. durata si
periodicitatea relatiilor contractuale, servicii tip abonament, etc).

Pentru obiectivele din tara se adauga transportul, cazarea si diurna personalului care executa activitatile

solicitate.
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